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Vorwort

Die Aufsichts- und Dienstleistungsdirektion kann nunmehr im sechsten
Jahr nach der Grindung den zweiten Tatigkeitsbericht flr den Bereich

des Datenschutzes im nicht-6ffentlichen Bereich vorlegen.

In dem Tatigkeitsbericht wird anhand von Fallbeispielen ein Uberblick
Uber die im Berichtszeitraum von zwei Jahren beantworteten Anfragen
und Eingaben gegeben. Die rechtliche Problematik der Fallgestaltungen
wurde hervorgehoben, um auch fur einen Laien verstandlich, interes-
sante und haufig vorkommende datenschutzrechtliche Probleme darzu-
stellen und eine Lésung aufzuzeigen. Bei der taglichen Arbeit der Da-
tenschutzaufsicht spielt die Beratung eine ganz entscheidende Rolle.
Zahlreiche Probleme und Konflikte ergeben sich allein aus der Un-
kenntnis der datenschutzrechtlichen Bestimmungen und der Auswir-
kungen des eigenen Verhaltens auf die Rechte anderer Personen.
Durch Information, Beratung und Unterstitzung lassen sich in vielen
Fallen datenschutzrechtliche Verstofle vermeiden und ein datenschutz-
konforme Umgang mit personenbezogenen Daten herbeifuhren. Wichtig
bei der Arbeit der Datenschutzaufsicht ist neben der Kontrolle auch die

Starkung der Selbstbestimmung des Bulrgers durch Information.

Die Befahigung des Einzelnen, sich selbst zu schutzen, ist neben der
Begrenzung der Fremdbestimmung durch Dritte ein Aspekt, der zur
Verwirklichung des Grundrechts auf informationelle Selbstbestimmung

beitragt.

Trier, im April 2006

Dr. Josef Peter Mertes
Prasident



. Allgemeiner Teil

1. Zustandigkeit der Aufsichts- und Dienstleistungsdirektion

Nach § 38 Abs. 1 Bundesdatenschutzgesetz kontrollieren die Aufsichts-
behdrden die Ausfihrungen dieses Gesetzes sowie anderer Vorschrif-
ten Uber den Datenschutz, soweit diese die automatisierte Verarbeitung
personenbezogener Daten oder die Verarbeitung oder Nutzung perso-
nenbezogener Daten in oder aus nicht-automatisierten Dateien regeln,
einschlieBlich des Rechts der Mitgliedsstaaten in den Fallen des § 1
Abs. 5 BDSG.

Nach § 1 der Landesverordnung uber die Zustandigkeiten nach dem
Bundesdatenschutzgesetz (BDSG), dem Teledienstegesetz (TDG) und
dem Teledienstedatenschutzgesetz (TDDSG) vom 09.12.2003 ist die
Aufsichts- und Dienstleistungsdirektion (ADD) die landesweit zustandige
Aufsichtsbehorde Uber den Datenschutz im nicht-6ffentlichen Bereich im
Rheinland-Pfalz.

Daneben ist die ADD nach § 2 dieser LVO zustandige Behdrde fur die
Verfolgung und Ahndung von Ordnungswidrigkeiten nach § 12 TDG und
§ 9 des TDDSG.

Als obere Landesbehdrde ist die ADD gemals § 2 Abs. 1 Satz 1 des
Landesgesetzes zu dem Mediendienste-Staatsvertrag (MDSV) vom
18.07.1997 (GVBI 1997, S. 235), zuletzt geandert durch Gesetz vom
13.04.2005 (GVBI. 2005, S. 63) grundsatzlich auch zustandig fur die
Uberwachung der Einhaltung der Bestimmungen des MDSV sowie fiir
die Verfolgung und Ahndung von Ordnungswidrigkeiten, mit Ausnahme
der besonderen Regelungen fur den Bereich des Jugendmedienschut-
zes und die Kontrolle der Beachtung der Datenschutzvorschriften bei 6f-

fentlichen Stellen.
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Oberste Aufsichtsbehoérde fir den Datenschutz im nicht-6ffentlichen Be-
reich ist das rheinland-pfalzische Ministerium des Innern und fur Sport

in Mainz.

2. Das Melderegister

Register der meldepflichtigen Verarbeitungen

Die Aufsichtbehorde fuhrt nach § 38 Abs. 2 BDSG ein Register der nach
§ 4d BDSG meldepflichtigen automatisierten Verarbeitungen, das von

jedermann eingesehen werden kann.

Am 31.05.2005 waren

- 19 Stellen, die nach § 29 BDSG geschaftsmalig Daten zum Zwecke
der Ubermittlung speichern (Handels- und Wirtschaftsauskunfteien /
Adresshandelsunternehmen) und

- 1 Stelle, die nach § 30 BDSG geschaftsmalig Daten zum Zwecke
der anonymen Ubermittlung speichert (Markt- und Meinungsfor-

schungsinstitut)

zum Register gemeldet.

Im Vergleich zum vorherigen Berichtszeitraum hat sich die Anzahl der
zum Register gemeldeten Stellen/Verfahren verringert. Ursachlich fur
diesen Ruckgang waren Geschaftsaufgaben im Bereich Auskunfteien

bzw. ein Zusammenschluss zweier Auskunfteien.
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3. Uberpriifungen im Rahmen der Regelaufsicht

Im Berichtszeitraum wurde ein Adresshandelsunternehmen einer da-

tenschutzrechtlichen Kontrolle unterzogen.

Das Adresshandelsunternenmen hat sich auf die Erhebung und den
Verkauf von Adressen von Personen spezialisiert, die ein Bauvorhaben
planen bzw. bereits realisieren. Verkauft werden die Adressdatensatze
Uberwiegend an Unternehmen aus der Baubranche, gelegentlich aber

auch an Finanzdienstleistungs-Unternehmen und Versicherungen.

Gegenstand der vor Ort erfolgten Uberpriifungen waren neben einer
Besichtigung der Geschaftsraume die in dem Anmeldeformular zu dem
von der Aufsichtsbehdrde gemal § 38 BDSG zu fihrenden Register der
nach § 4d BDSG meldepflichtigen Verfahren gemachten Angaben, wie
z.B.

- die Fachkunde und Zuverlassigkeit des betrieblichen Datenschutz-
beauftragten;

- die Art und Weise der Datenerhebung, -verarbeitung und -
Ubermittlung und

- die technischen und organisatorischen Mallnhahmen, die zum Schutz

der Datenbestande getroffen wurden.

Die Uberpriifung ergab keinen Hinweis auf einen Verstol gegen daten-

schutzrechtliche Bestimmungen.
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4. Bearbeitung von Eingaben und Beschwerden

Im Berichtszeitraum sind insgesamt 149 Eingaben und Beschwerden
bei der Aufsichtsbehdrde eingegangen und bearbeitet worden. Gegen-
uber dem vorangegangenen Berichtszeitraum bedeutet dies eine Zu-
nahme um 25 Prozent. Uberwiegend handelte es sich bei den Be-
schwerdefuhrern um betroffene Burgerinnen und Blrger. Beschwerden
oder Hinweise auf evtl. Datenschutzverletzungen kamen aber z.B. auch
von Unternehmen und Rechtsanwalten. Ebenfalls wurden aufgrund ei-
gener Feststellungen Ermittlungen eingeleitet, wenn der Verdacht be-
stand, dass gegen datenschutzrechtliche Bestimmungen verstol3en

wurde.

Die Beschwerden richteten sich

- in 25 Fallen gegen Anbieter geschaftsmaliiger Tele- und Medien-
dienste,

- in 2 Fallen gegen Unternehmen aus Handwerk, Gro3-& Einzelhan-
del,

- in 18 Fallen gegen Finanz- und sonstige Dienstleistungsunterneh-
men,

- in 12 Fallen gegen Internetanbieter (Provider),

- in 11 Fallen gegen Handels- und Wirtschaftsauskunfteien,

- in 8 Fallen gegen Versicherungen,

- in 7 Fallen gegen Kreditinstitute,

- in 7 Fallen gegen verantwortliche Stellen im Gesundheitswesen,

- in 6 Fallen gegen Videouberwachung,

- in 6 Fallen gegen Werbe- und Direktmarketingunternehmen,

- in 5 Fallen gegen Vereine,

- in 4 Fallen gegen Unternehmen der Freizeit- und Tourismusbran-
che,

- in 3 Fallen gegen Freiberufler,

- in 2 Fallen gegen Wohnungsunternehmen / Vermieter,

- in 2 Fallen gegen Arbeitgeber,
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- in 2 Fallen gegen Inkasso-Unternehmen,

- in 2 Fallen gegen Personal-Dienstleister,

- in 2 Fallen gegen Privatpersonen,

- in 2 Fallen gegen Zeitungs- und Zeitschriftenverlage,
- in 1 Fall gegen ein Adresshandelsunternehmen

- in 1 Fall gegen eine Gewerkschaft

Etwa 25 % der eingegangen Beschwerden waren begrindet. Die dabei
festgestellten formell- oder materiellrechtlichen VerstoRe gegen das
Bundesdatenschutzgesetz oder andere datenschutzrechtliche Vorschrif-
ten bzw. gegen das Teledienstegesetz, das Teledienstedatenschutzge-
setz oder den Mediendienste-Staatsvertrag wurden entsprechend be-

anstandet oder bei schweren Verstdlien mit einem Bul3geld geahndet.

Die von den Beschwerdefuhrern vorgetragenen Sachverhalte konnten
fast ganzlich auf schriftlichem oder telefonischem Weg mit den verant-
wortlichen Personen / Stellen aufgeklart werden. Nur in einigen wenigen
Fallen kam es aufgrund der geschilderten Sachverhalte zu angekiindig-
ten bzw. unangekundigten Vor-Ort-Kontrollen, um festzustellen, ob tat-

sachlich ein Verstol3 gegen datenschutzrechtliche Bestimmungen vor-

lag.

So bestand z.B. ein Beschwerdefuhrer auf einer Vor-Ort-Kontrolle einer
von seinem Nachbarn installierten Videoliberwachungsanlage, mit dem
dieser nicht nur den vor und hinter seinem Anwesen verlaufenden of-
fentlichen Verkehrsraum, sondern auch ihn, den Beschwerdefiihrer,
uberwache. Bei der daraufhin durchgefuhrten Vor-Ort-Kontrolle stellte
sich heraus, dass der betroffene Nachbar die Videokamera als Teil ei-
ner Alarmanlage zum Schutz seiner im Schaufenster des Ausstellungs-
raumes ausgestellten Gemalde und Skulpturen hatte installieren lassen.
Aufgrund des Neigungswinkels der Kamera wurde dabei zwangslaufig
ein Teil des vor dem Schaufenster befindlichen Gehweges erfasst. Die
Kamera war jedoch so ausgerichtet, dass nur die Beine einer direkt vor

dem Schaufenster vorbeigehenden erwachsenen Person auf dem Moni-
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tor zu sehen waren. Da es sich bei dem Ausstellungsraum um einen fur
kunstinteressierte Besucher offenstehenden und damit um einen offent-
lich zugéanglichen Raum handelte, war die Uberwachung des Schau-
fensters nach § 6b BDSG zulassig. Ein aulien am Schaufenster aufge-

brachter Aufkleber wies zudem auf die Videotberwachung hin.

Des weiteren war die Anfrage einer Mitarbeiterin eines Call-Centers
zum Anlass genommen worden, dieses Unternehmen unangekindigt
aufzusuchen und einer Uberpriifung zu unterziehen. Die Mitarbeiterin
wandte sich an die Aufsichtsbehorde, um zu erfahren, ob sie sich straf-
bar mache, wenn sie unter dem Vorwand einer ,Umfrage zum aktuellen
Jahressteuergesetz” Telefonbucher ,abtelefonieren und am Ende eines
jeden Gespraches die angerufenen Personen konkret um deren Einver-
standnis fur weitere Anrufe fragen musse. Fur jeden vollstandig ausge-
fullten standardisierten Fragebogen und erteilte Einverstandniserklarung

zahle ihr Arbeitgeber ihr eine Pramie.

Die von der Petentin gemachten Angaben bestatigten sich bei dieser
Vor-Ort-Kontrolle. In den Buroraumen fanden sich — nach Bundeslan-
dern geordnet — mehrere Stapel neuer Telefonblcher und der besagte
Fragebogen. Da die Mitarbeiterinnen nur stundenweise ab dem spaten
Nachmittag arbeiteten, waren diese zum Zeitpunkt der Kontrolle nicht
anwesend und konnten daher auch nicht dazu befragt werden. Der ver-
wandte Fragebogen lie3 den Schluss zu, dass das Abtelefonieren der
Telefonbucher lediglich zur Gewinnung selektierter Adressen (Personen
nicht alter als 55 Jahre, verheiratet, nicht selbstandig, nicht in der Versi-
cherungsbranche tatig) erfolgte und es sich um eine wettbewerbsrecht-
lich unzuldssige Kaltaquise handelte. Der Inhaber des Call-Centers
bestritt dies und teilte mit, fur einen Auftraggeber Telefonmarketing be-
trieben zu haben. Die Telefonblcher habe er zur Aktualisierung der zu
diesem Zweck Uberlassenen Kundenadressen gebraucht. Nachweise,

die seine Angaben belegt hatten, konnte er allerdings nicht vorlegen.
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Der Inhaber konnte letztlich unter deutlichem Hinweis auf die wettbe-
werbs- und datenschutzrechtlichen Bestimmungen (vorherige Einwilli-
gung der betroffenen Personen fur diese Anrufe fehlte und konnte aus
Uberzeugenden Grinden auch nicht unterstellt werden) und der Ankuln-
digung weiterer unangemeldeter Vor-Ort-Kontrollen von der Unzulas-

sigkeit seines Handels uberzeugt werden.

Daneben wurden noch 12 aus dem vorherigen Berichtszeitraum stam-
mende Eingaben und Beschwerden abschlieRend bearbeitet. Die teil-
weise lange Bearbeitungsdauer war z.B. durch vollstreckungshemmen-
de Mallnahmen seitens der Betroffenen (HerbeifUhrung einer gerichtli-
chen Entscheidung Uber Antrage auf Wiedereinsetzung in den vorheri-

gen Stand) bedingt.

5. Bearbeitung von Anfragen / Beratungsersuchen

Die Beantwortung telefonischer und schriftlicher Anfragen zu daten-
schutzrechtlichen Problemstellungen hat im Berichtszeitraum deutlich

an Bedeutung und Umfang zugenommen.

So wurden insgesamt 49 schriftliche und 128 telefonische Anfragen /
Beratungsersuchen von Burgerinnen und Burgern, betrieblichen Daten-
schutzbeauftragten, Gewerbetreibenden, Unternehmern, Vereinen, usw.
beantwortet. Wahrend bei der Zahl der schriftlichen Anfragen gegen-
Uber dem vorherigen Berichtszeitraum ein Rickgang zu verzeichnen
war, stieg die Anzahl der telefonischen Anfragen / Beratungsersuchen

um etwas mehr als 100 Prozent.
Die Anfragen betrafen dabei Uberwiegend folgende Themenbereiche:
- Betrieblicher Datenschutzbeauftragter

- Meldepflicht nach § 4d BDSG

- Arbeitnehmerdatenschutz
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- Handels- und Wirtschaftsauskunfteien
- Videouberwachung
- Anbieterkennzeichnung bei Tele- und Mediendiensten

- Veroffentlichung personenbezogener Daten im Internet

Einen Schwerpunkt bildeten dabei die Anfragen ,verunsicherter” Inha-
ber kleinerer oder mittlerer Unternehmen und Angehoriger freier Berufe
zur Erforderlichkeit der Bestellung eines Beauftragten flur den Daten-
schutz. Der Anlass dieser Anfragen war stets der Gleiche: Ein Daten-
schutz-Berater oder Seminaranbieter unterrichtete die Betroffenen Uber
die geman § 45 BDSG am 22.05.2004 auslaufende Ubergangsfrist und
deren Verpflichtung, bis zu diesem Zeitpunkt — soweit noch nicht ge-
schehen — einen Beauftragten fur den Datenschutz zu bestellen. Unter
Hinweis auf mogliche Sanktionen im Falle einer Uberpriifung durch die
Aufsichtsbehorde wurde den Betroffenen dann die Dienstleistung ,Ex-
terner Datenschutzbeauftragter” bzw. die Teilnahme an Seminaren zum

Thema Datenschutz angeboten.

Die Anrufer wurden daruber informiert, dass es sich bei der Pflicht zur
Bestellung eines Beauftragten fur den Datenschutz gerade nicht um ein
Verfahren i.S.v. § 45 des am 23.05.2001 in Kraft getretenen novellierten
BDSG handelt und damit nicht unter diese Ubergangsfrist fallt. Nach
dieser damals neu aufgenommenen Regelung sind Erhebungen, Verar-
beitungen und Nutzungen personenbezogener Daten (sog. Verfahren),
die am 23.05.2001 bereits begonnen haben, binnen drei Jahren nach
diesem Zeitpunkt mit den Vorschriften dieses Gesetzes in Ubereinstim-
mung zu bringen. Die Verpflichtung zur Bestellung eines Beauftragten
fur den Datenschutz hingegen besteht bereits seit dem Inkrafttreten des
BDSG im Jahre 1977. Mit den seit damals vorgenommenen Gesetzes-
anderungen wurde jeweils die Position des Beauftragten flr den Daten-

schutz weiterhin verstarkt.

Im Verlauf der Gesprache mit den Betroffenen offenbarte sich bei vielen

die Unkenntnis dariber, wann ein Beauftragter fir den Datenschutz
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Uberhaupt zu bestellen ist und wer zum Beauftragten fir den Daten-

schutz bestellt werden darf.

6. Ordnungswidrigkeiten

6.1 Berichtszeitraum 2003 — 2005

Im Berichtszeitraum hat die ADD wegen festgestellter Verstolie gegen
datenschutzrechtliche Bestimmungen insgesamt sieben Verfahren nach
dem Gesetz Uber Ordnungswidrigkeit (OWiG) gegen die verantwortli-

chen Personen eingeleitet.

Die von den Betroffenen begangenen bzw. zu verantwortenden Ord-
nungswidrigkeiten wurden jeweils mit einem Bulgeld geahndet. Im Ein-

zelnen wurden

in drei Fallen ein Versto® gegen § 43 Abs. 1 Nr. 10 BDSG (Aus-

kunftspflicht),

- in einem Fall ein Verstol3 gegen § 43 Abs. 2 Nr. 1 BDSG (unbefugte
Verarbeitung personenbezogener Daten, die nicht allgemein zu-
ganglich sind),

- in einem Fall ein Verstol3 gegen § 43 Abs. 2 Nr. 3 BDSG (unbefugter
Abruf personenbezogener Daten, die nicht allgemein zuganglich
sind) und

- in zwei Fallen ein Verstold gegen § 43 Abs. 2 Nr. 4 BDSG (Erschlei-

chung personenbezogener Daten, die nicht allgemein zuganglich

sind, durch unrichtige Angaben)

festgestellt. Die Hohe der verhangten Bul3gelder betrug zwischen 300,-
und 2.500,- Euro und bewegte sich damit deutlich am unteren Ende des

vom Gesetzgeber vorgesehenen Buligeldrahmens.
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Vier Bulgeldbescheide wurden rechtskraftig, da die Betroffenen keine
Rechtsmittel dagegen einlegten; die Bullgelder wurden — bis in einem
Fall — unmittelbar nach Eintritt der Rechtskraft gezahlt.

Die verbliebenen drei Ordnungswidrigkeitsverfahren wurden dem zu-
standigen Amtsgericht zur Entscheidung vorgelegt, nachdem den Ein-
spruchen der Betroffenen gegen die Bul3geldbescheide nicht abgehol-

fen wurde.

Dabei bestatigte das Amtsgericht in einem Verfahren die Rechtsauffas-
sung der Aufsichtsbehodrde, verringerte aber die Hohe des BulRgeldes;
in dem zweiten Verfahren nahm der Betroffene seinen Einspruch vor
der Hauptverhandlung zurick, so dass der Buligeldbescheid ebenfalls
rechtskraftig wurde. Das dritte Verfahren war bis zum Ende des Be-

richtszeitraums noch nicht terminiert.

6.2 Ordnungswidrigkeitsverfahren aus dem Berichtszeitraum
2001 - 2003

Im laufenden Berichtszeitraum hatte das Amtsgericht Uber drei noch
aus dem vorangegangenen Berichtszeitraum anhangige Verfahren ent-

schieden:

Dabei schloss sich das Amtsgericht in einem Verfahren der Entschei-
dung der Aufsichtsbehorde an, verringerte jedoch aufgrund einer nach-
traglich eingetretenen schlechten finanziellen Leistungsfahigkeit des Be-
troffenen die Hohe des urspringlich festgesetzten BuRgeldes. Die Ent-
scheidung des Amtsgerichts wurde rechtskraftig.

Das zweite Verfahren erledigte sich aufgrund der Ricknahme des Ein-
spruches durch den Betroffenen vor der Hauptverhandlung.

In dem dritten Verfahren folgte das Gericht nicht der Auffassung der
Aufsichtsbehdrde und stellte das Verfahren ein, weil es eine Ahndung

des Verstol3es nicht fur geboten hielt.
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7. Workshop der Aufsichtsbehorden fir den Datenschutz im

nicht-offentlichen Bereich

Neben dem regelmafig tagenden ,Dusseldorfer Kreis,” dem Gremium
der obersten Datenschutzaufsichtsbehdrden, treffen sich einmal jahrlich
Mitarbeiter der Datenschutz-Aufsichtsbehdrden der Lander, um eine
bundesweit einheitliche Vorgehensweise bei der Umsetzung / Anwen-
dung datenschutzrechtlicher Bestimmungen abzustimmen bzw. konkre-
te auftretende Probleme bei der taglichen Arbeit zu besprechen.

In den Jahren 2003 und 2004 nahmen Mitarbeiter der Aufsichtsbehdrde

an den in Ansbach und Bremen ausgerichteten Workshops teil.

Gastgeber des im September 2005 stattfindenden 11. Workshops war
die ADD .
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Il. Einzelfalle aus der Praxis der Aufsichtsbehorde

1. Handel /Auskunfteien

1.1 Erhebung personenbezogener Daten bei Umtausch / Reklama-

tion von Waren

Ein Petent beschwerte sich daruber, dass er bei der Rickgabe gekauf-
ter Ware in einer Filiale eines Schuhdiscounters aufgefordert wurde,
seine vollstandige Adresse auf dem Rlckgabebeleg (nicht-
automatisierte Datei i.S.v. § 1 Abs.2 BDSG) anzugeben und mit seiner
Unterschrift die ordnungsgemalle Erstattung des Kaufpreises zu besta-

tigen.

Nach eingehender Prifung des von dem Unternehmen bei Umtausch
und Reklamationen praktizierten Verfahrens wurde keine unzulassige
Datenerhebung / -verarbeitung festgestellt. Das Unternehmen hat ge-
maf § 28 Abs.1 Nr.2 BDSG ein berechtigtes Interesse an der Erhebung
dieser Daten, das nach erfolgter Abwagung hoéher zu gewichten ist als
die schutzwurdigen Interessen des Kunden. Nach Mitteilung des Unter-
nehmens wird den Kunden bei Umtausch oder Reklamation gekaufter
Ware (auch ohne gultigen Kassenbon) ohne jegliche weitere Prifung
oder Bewertung eines Anspruches der Kaufpreis in bar zurickerstattet.
Dabei handelt es sich um einen Service, der besondere Vorkehrungen

erfordert, um

a) im Rahmen einer ordnungsgemaflen Buchfihrung belegen zu
kénnen, dass der Kunde flur die zurlickgegebene Ware den Kauf-
preis erstattet bekommen hat,

b) bei mehreren hundert Filialen einen evtl. Missbrauch (z.B. die Un-
terschlagung von Geld durch Mitarbeiter) zu verhindern oder eine

begangene Unterschlagung vor Gericht nachweisen zu kénnen.
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Es war ebenfalls nicht zu beanstanden, dass die Buchungsbelege bis
zum Ablauf der gesetzlichen Aufbewahrungsfristen nach dem HGB bzw.

der AO in der jeweiligen Filiale verbleiben.

1.2 Verkauf einer gebrauchten Festplatte

Ein Beschwerdefuhrer hatte in einer Filiale einer Elektromarktes ein
neues Laptop gekauft. Nachdem das Gerat nicht ordnungsgemaf funk-
tionierte, wurden mehrere Komponenten, darunter die Festplatte, in der
Filiale getauscht. Als der Petent sein Laptop zuruckerhielt, sicherte ihm
der Mitarbeiter auf seine ausdrickliche Nachfrage hin zu, dass im Rah-
men des Tausches der Festplatte die auf der ,alten“ Festplatte gespei-
cherten Daten (Versicherungsprogramme, Angebote und Kundendaten)
ruckstandslos geloscht werden. Dazu sollte die Festplatte Uber den
zentralen internen Service an eine Fremdfirma geschickt werden. Meh-
rere Monate spater erhielt der Beschwerdefuhrer einen Anruf einer ihm
unbekannten Person, die in der gleichen Filiale ein neues Laptop ge-
kauft und dann aufgrund mangelnder Speicherkapazitat bei einer
Durchsuchung der Festplatte noch die Daten des Petenten gefunden
hatte. Der Petent zeigte diesen Vorfall umgehend der Aufsichtsbehdrde

an.

Das Unternehmen wurde angeschrieben und um Abgabe einer Stel-
lungnahme gebeten. Nach Mitteilung der Geschéaftsleitung war die
Festplatte durch eine ,ungluckliche Verkettung von Ereignissen® nicht
vom hausinternen Service zur Loschung an eine Fremdfirma geschickt,
sondern in ein neues Laptop eingebaut worden. Es habe aber nicht
mehr nachvollzogen werden kénnen, welcher Mitarbeiter dafir verant-

wortlich war.

Mit dem Einbau der gebrauchten Festplatte in das neue Laptop wurde
gegen § 43 Abs. 2 Nr. 1 BDSG verstoRen. Nachdem der Geschaftslei-
tung das Ergebnis der datenschutzrechtlichen Uberprifung mitgeteilt

wurde, vertrat diese daraufhin die Auffassung, dass der Mitarbeiter, der
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die Festplatte austauschte, letztendlich die Verantwortung daflir tragen

und zur Rechenschaft gezogen werden sollte.

Das eingeleitete Ordnungswidrigkeitsverfahren musste eingestellt wer-
den, da die Verantwortlichkeit des Mitarbeiters, der die Festplatte aus-
tauschte, mit der ordnungsgemafen Weiterleitung an den hausinternen
Service endete und der tatsachlich verantwortliche Mitarbeiter nicht

festgestellt werden konnte.

1.3 Werbeaktion eine Verlages

Mehrere Schulen wandten sich im Berichtszeitraum an die ADD, um die
Verletzung datenschutzrechtlicher Bestimmungen durch eine Vertriebs-
Gesellschaft zu rugen. Diese Gesellschaft war von der Tochtergesell-
schaft eines Buchverlages durch einen Dienstleistungsvertrag mit der
Gewinnung von Interessentendaten fur die Produkte des Verlages be-

auftragt worden.

Im Rahmen dieses Auftrages sandte die Gesellschaft ein Informati-
onsschreiben an verschiedene Schulen, dem Gutscheine einer Buch-
Geschenkaktion beigefugt waren. Die Gutscheine sollten von den Schu-
lern und gegebenenfalls den Erziehungsberechtigten ausgefullt von der
Schulleitung wieder an die Gesellschaft zurlickgesandt werden. Dem
Inhalt des Informationsschreibens zufolge sollte der Buchverlag etwa
eine Woche nach Ricksendung der Gutscheine die Buchgeschenke an
die Schule ausliefern. Es wurde darauf hingewiesen, dass dieses Ab-
laufsystem einen moglichst geringen Arbeitsaufwand fur die Schule und
dem Verlag die schnellstmdgliche Auslieferung garantiere. Die Gesell-
schaft, die auch die Auslieferung vornehme, stehe fur Ruckfragen zur
Verfligung. Es wurde versichert, dass die fur die EDV-Erfassung und als
Kostennachweis erhaltenen Adressen und Daten nicht an Dritte weiter-
gegeben und nach Beendigung der Geschenkaktion nicht mehr ver-

wendet wirden.
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Statt der versprochenen Bicher erhielten die Schiler bzw. die Eltern je-
doch wiederholt Anrufe oder sogar Hausbesuche von Vertretern, die
den Zweck hatten, die Eltern zum Kauf eines mehrbandigen Lexikons
zu bewegen. Die Schulleitung der Schulen sah in der zweckentfremde-
ten Nutzung der erhobenen Adressen einen Verstoll gegen daten-

schutzrechtliche Bestimmungen.

Die Uberprifung des Sachverhalts ergab, dass die Vertriebs-
Gesellschaft die Adressdaten trotz der Versicherung, dass eine Weiter-
gabe nicht erfolge, an die o0.g. Tochtergesellschaft des Verlages weiter-
gegeben hatte, deren Geschaftszweck das Verlegen und der Vertrieb

von Medienprodukten ist.

Da die fur die Datenerhebung verwandten Gutscheine keinen Hinweis
auf die Weitergabe und anschlieRende Nutzung durch die Tochterge-
sellschaft des Buchverlages enthielt, war die Datenweitergabe in die-
sem Fall rechtswidrig und verstie® gegen Artikel 6 Abs. 1 der Richtlinie
EG 95/46 EG des Europaischen Parlaments und des Rates vom
24.10.1995 zum Schutz naturlicher Personen bei der Verarbeitung per-
sonenbezogener Daten und zum freien Datenverkehr, wonach die Mit-
gliedsstaaten vorsehen, dass personenbezogene Daten nach Treu und

Glauben verarbeitet werden.

Des weiteren verstie® die Weitergabe der personenbezogenen Daten
gegen § 28 Abs. 1 Nr. 2 BDSG. Nach dieser Vorschrift ist das Erheben,
Speichern, Verandern oder Ubermitteln personenbezogener Daten oder
ihre Nutzung als Mittel fur die Erfullung eigener Geschaftszwecke zu-
lassig, soweit es zur Wahrung berechtigter Interessen der verantwortli-
chen Stelle erforderlich ist und kein Grund zu der Annahme besteht,
dass das schutzwirdige Interesse des Betroffenen an dem Ausschluss
der Verarbeitung oder Nutzung Uberwiegt. Dem berechtigten Interesse
der Tochtergesellschaft an der Gewinnung neuer Kunden stand vorlie-
gend das schutzwirdige Interesse der betroffenen Schiler und Eltern

entgegen, da davon auszugehen ist, dass sich viele nicht an der Aktion
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beteiligt hatten, wenn sie vorher uber die Weitergabe der erhobenen
Daten informiert gewesen waren. Die Vertriebs-Gesellschaft wurde auf

die Rechtslage hingewiesen.

Die Vertriebs-Gesellschaft weist nunmehr in ihren Gutscheinen aus-
dracklich auf die weitere Nutzung der Daten hin, so dass eine ausrei-
chende Information der Betroffenen uber die Zweckbestimmung der Er-
hebung, Verarbeitung oder Nutzung der Daten sichergestellt ist. Den
Betroffenen obliegt damit selbst die Entscheidung, ob sie sich — in
Kenntnis der weiteren Nutzung der Daten - an diesen Werbeaktionen

beteiligen.

1.4 Kundendatenschutz

Eine Kundin einer Supermarktkette fragte an, ob Privatfirmen autorisiert

seien, biometrische Daten von Burgern zu erheben und zu speichern.

In dem betreffenden Fall wird den Kunden eines Supermarktes neuer-
dings die Mdglichkeit angeboten, die eingekauften Waren mittels eines
biometrischen Bezahlverfahrens (Fingerabdruckverfahren) bezahlen zu
konnen. Dabei liegt es in der Entscheidung eines jeden Kunden selbst,
ob er von diesem neuen Bezahlverfahren macht oder weiterhin an den

vorhandenen herkommlichen Kassen seine Waren bezahlt.

Entscheidet er sich fur dieses neue Bezahlverfahren, ist die schriftliche
Einwilligung des Kunden die Rechtsgrundlage fur die Erhebung, Verar-
beitung und Nutzung seiner personenbezogenen Daten (§§ 4, 28
BDSG). Voraussetzung flr die Wirksamkeit dieser Einwilligung ist eine
umfassende Information der Kunden nicht nur Uber das Lastschriftver-
fahren, sondern auch uber Art und Umfang der Verarbeitung der Fin-

gerabdruckdaten.

Das Verfahrens an sich wurde bereits von der zustandigen Aufsichtsbe-

horde, dem Innenministerium Baden-Wurttemberg, datenschutzrechtlich
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gepruft und unter der Voraussetzung, dass es auf der Grundlage einer

Einwilligung eingesetzt wird, fur zulassig erachtet.

2. Datenschutz bei Banken

Die Bearbeitung der im Berichtszeitraum eingegangen Beschwerden
Uber den Umgang mit personenbezogenen Daten bei Banken zeigte
auf, dass die Banken die Bestimmungen des Bundesdatenschutzgeset-
zes konsequent einhalten und umsetzen. Dennoch besteht trotz aller
Schulungsmalinahmen und erlassener Richtlinien / Arbeitsanweisungen
die Gefahr, dass sich bei den Mitarbeitern im Arbeitsalltag eine gewisse
Routine einschleicht und damit die Sensibilitat im Umgang mit perso-
nenbezogenen Daten nachlasst. Die nachfolgenden Beispiele belegen

diese Feststellungen:

2.1 Zugriff eines selbstandigen Finanzberaters auf Kontodaten ei-

ner Bankkundin

Wie weit reichen die Zugriffsrechte selbstandiger Finanzberater auf
Kunden- und Kontodaten? Mit dieser Frage wandte sich die Kundin ei-
ner Bank an die Aufsichtsbehdrde, nachdem sie einer Einladung eines
selbstandigen Finanzberaters zu einem Informationsgesprach in die
Geschaftsraume ihrer Hausbank gefolgt war.

Die von dem Finanzberater vorab telefonisch angekiindigte Information
Uber wichtige gesetzliche Anderungen stellte sich gleich zu Beginn des
Gespraches als Angebot fur eine private Altersvorsorge heraus. Im Ver-
lauf dieses Gespraches legte ihr der Finanzberater einen Computer-
ausdruck vor, auf dem neben ihrem aktuellen Kontostand zuséatzliche
handschriftliche Informationen Uber bestehende Versicherungen und
mtl. Beitrdge vermerkt waren, die Uberweisungen und Lastschriften ent-

nommen worden waren.
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Bei der Ermittlung des Sachverhaltes stellte sich heraus, dass der aus-
schlie8lich fur diese Bank tatige selbstandige Finanzberater zur Vorbe-
reitung des Kundengespraches aufgrund der ihm von der Bank einge-
raumten Zugriffsberechtigung online die Kunden- und Kontodaten der

Petentin abgerufen hatte.

Nach § 4 Abs. 1 BDSG sind die Verarbeitung und Nutzung personenbe-
zogener Daten nur zulassig, soweit dieses Gesetz oder eine andere
Rechtsvorschrift dies erlaubt oder anordnet oder der Betroffene einge-
willigt hat. Da zum Zeitpunkt des Online-Abrufes der Daten weder die
erforderliche Einwilligung der Betroffenen vorlag und bereichsspezifi-
sche Datenschutzvorschriften ebenfalls nicht erkennbar waren, ware als
gesetzliche Grundlage fir den erfolgten Abruf der Kontodaten allenfalls
§ 28 Abs. 1 Satz 1 BDSG in Betracht gekommen. Diese Vorschrift setzt
jedoch voraus, dass zwischen den Parteien zum Zeitpunkt des Online-
Abrufes ein Vertragsverhaltnis oder vertragsahnliches Vertrauensver-

haltnis bestand, was vorliegend aber nicht der Fall war.

Als Ergebnis der datenschutzrechtlichen Prufung stand fest, dass der
Finanzberater unbefugt personenbezogene Daten der Petentin, die
nicht allgemein zuganglich sind, abgerufen und damit eine Ordnungs-
widrigkeit i.S.v. § 43 Abs. 2 Nr. 3 BDSG begangen hatte. Die Ord-
nungswidrigkeit wurde mit einem entsprechenden Buligeld geahndet.

Die Bank traf im vorliegenden Fall kein Organisationsverschulden. Die
Geschaftsleitung nahm den Vorfall jedoch zum Anlass, alle Mitarbeiter
und Finanzberater noch einmal eindringlich auf die strikte Einhaltung

der vorgesehenen Prozesse und Anweisungen hinzuweisen.
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2.2 Bekanntgabe von Kontodaten durch eine Bankangestellte an

einen Dritten

Ein Beschwerdeflhrer hatte im Rahmen einer geplanten Investition mit
seiner Hausbank Uber eine mdgliche Finanzierung verhandelt. Seine
Kundenberaterin legte ihm wahrend des Gespraches eine Ubersicht
(ausgedruckte Hardcopy) uber seine dort gefihrten Konten mit den ak-
tuellen Kontostdnden vor. In dieser Ubersicht war auch der aktuelle
Kontostand eines Gemeinschaftskontos ausgewiesen, welches der Pe-
tent mit zwei weiteren Personen zu diesem Zeitpunkt dort flhrte.

Zusatzlich — und fur den Beschwerdefuhrer unerklarlich — enthielt die
Ubersicht neben den vollstandigen Informationen tber die Konten eines
Mitinhabers dieses Gemeinschaftskontos auch weitere Informationen
uber dessen Angehorige. Nachdem der Petent seine Kundenberaterin
auf diesen Missstand hingewiesen hatte, trennte sie den ihn nicht
betreffenden Teil von der Hardcopy ab und betrachtete die Angelegen-
heit damit als erledigt. Der Petent wandte sich daraufhin an den betrieb-
lichen Datenschutzbeauftragten der Bank, der ihm ,als sicherste Lésung
dieses Problems® empfahl, das Gemeinschaftskonto aufzuldésen. Da
der Petent mit dieser Antwort nicht einverstanden war, wandte er sich

mit der Bitte um Prifung dieses Vorganges an die Aufsichtsbehorde.

Die datenschutzrechtliche Uberpriifung des Sachverhaltes ergab, dass
die Kundenberaterin dem Petenten anstelle einer Ubersicht Uber des-
sen Einzelengagements eine Ubersicht (iber sein Gesamtengagement
vorgelegt hatte. Nach Mitteilung der Geschéaftsfiuhrung beinhaltet die
Darstellung des Gesamtengagements die auf den Namen eines Kunden
lautenden Konten und gegebenenfalls weitere Konten, bei denen er Mit-
inhaber ist, sowie moglicher Weise weitere Konten von Mitverpflichte-
ten, zum Beispiel aus einem Kreditengagement. Diese Zusammenfas-
sung basiert auf § 19 Abs. 2 des Kreditwesengesetzes und ist daher,
sofern sie nur bankintern verwendet wird, datenschutzrechtlich nicht zu

beanstanden.
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Die Kundenberaterin hatte die in dem Gesamtengagement enthaltenen
Informationen jedoch entgegen den bestehenden bankinternen Arbeits-
anweisungen an den Petenten weitergegeben und damit unbefugt per-
sonenbezogene Daten, die nicht allgemein zuganglich sind, Gbermittelt.
Der festgestellte Verstol® gegen § 43 Abs. 2 Nr. 1 BDSG wurde mit ei-

nem entsprechenden BulRgeld geahndet.

2.3 Erteilung eines Suchauftrages an die SCHUFA

Eine Volksbank hatte aufgrund eines nicht zustande gekommenen Kre-
ditgeschaftes mehrere titulierte Kostenfestsetzungsbeschlisse gegen
einen Schuldner erwirkt, die aber durch die standig wechselnden Auf-
enthaltsorte des Schuldners Uber einen langeren Zeitraum nicht voll-
streckt werden konnten. Daraufhin hatte die Bank in 1992 der SCHUFA
(Schutzgemeinschaft fur allgemeine Kreditsicherung) einen Suchauftrag
erteilt. Von Seiten der SCHUFA erfolgten danach zur Aktualisierung des
Suchauftrages regelmalig Anfragen an die Bank. Im Rahmen der Be-
antwortung dieser Anfragen teilte die Volksbank der SCHUFA jeweils
die aktuelle Hohe der Anspruche aus den titulierten Kostenfestset-

zungsbeschlissen mit.

Der Petent erhielt seinen Angaben zufolge erstmals im Berichtszeitraum
Kenntnis Uber den von der Volksbank erteilten Suchauftrag und be-
schwerte sich bei der Aufsichtsbehérde (iber eine unzulassige Ubermitt-
lung personenbezogener Daten, durch die ihm ein Vermdgensschaden
entstanden sei. Die Volksbank habe den Suchauftrag erteilt, ohne im
Besitz einer von ihm unterzeichneten SCHUFA-Klausel gewesen zu

sein.

Im vorliegenden Fall hatte die Bank mit der Erteilung des Suchauftrages
und der spateren regelmaBigen Ubermittlung der gegen den Schuldner
bestehenden Anspriche keine unzuldssige Datenubermittlung vorge-
nommen. Die Rechtmaligkeit der Datenubermittlung ergab sich auf-

grund des damals nicht zustande gekommenen Kreditgeschaftes aus §
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28 Abs. 1 Satz 1 Nr. 2 BDSG. Die Abwagung der vom Beschwerdeflih-
rer geltend gemachten schutzwurdigen Interessen an dem Ausschluss
der Ubermittlung seiner Daten an die SCHUFA gegen die berechtigten
Interessen der Bank an der Beitreibung der real existierenden Forde-

rungen ergab eine Entscheidung zugunsten der Bank.

Zudem bedurfte es fur die Erteilung des Suchauftrages keiner vom Pe-
tenten unterzeichneten SCHUFA-Klausel: Das Suchauftragsverfahren
ist ein selbstandiges Beauskunftungsangebot der SCHUFA und wird
unabhangig von den Ubrigen Verfahren betrieben. Der Erteilung eines
Suchauftrages an die SCHUFA muss daher kein Einmeldevorgang und
somit keine Unterzeichnung der SCHUFA-Klausel seitens des Betroffe-
nen vorangegangen sein. Titulierte Kostenforderungen kénnen ebenso
wie ein Kredit selbst angemeldet werden, auch wenn ein Kreditgeschaft
letztlich nicht zustande gekommen ist, damit aber das Kreditrisiko, das
vom Verursacher der Kosten ausgeht, abgebildet wird. Insoweit soll der
Verursacher von Kreditgeschaftskosten hinsichtlich der Beurteilung der
Zahlungswilligkeit bzw. Zahlungsfahigkeit nicht besser gestellt sein, als
der Schuldner, der das Kreditgeschaft selbst nicht ordnungsgemal’ ab-

wickelt.

3. Versicherungen

3.1 Notruf der Autoversicherer

Nach § 8 des Gesetzes uber die Pflichtversicherung fur Kraftfahrzeug-
halter (Pflichtversicherungsgesetz) haben Versicherungsunternehmen,
denen im Inland die Erlaubnis zum Betrieb der Kraftfahrzeug-
Haftpflichtversicherung fur Kraftfahrzeuge und Anhanger erteilt wurde,
eine Auskunftsstelle einzurichten, die Geschadigten unter gewissen
Voraussetzungen auf Anforderung Angaben Ubermittelt, die zur Gel-
tendmachung von Schadensersatzanspriichen im Zusammenhang mit

der Teilnahme am Stral3enverkehr erforderlich sind. Die Aufgaben und
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Befugnisse wurden vom Gesetzgeber der GDV Dienstleistungs-GmbH

& Co. KG — Zentralruf der Autoversicherer — in Hamburg Ubertragen.

Der Zentralruf der Autoversicherer erteilt somit Opfern von Verkehrsun-
fallen und deren Rechtsvertretern oder Rechtsnachfolgern nach Angabe
des amtlichen Kennzeichen des Unfallgegners und des Unfalldatums
Auskunft daruber,

- bei welchem Versicherungsunternehmen am Schadentag Versiche-
rungsschutz fur das angegebene Fahrzeug bestand,

- die Nummer des fur den Fahrzeughalter abgeschlossenen Versiche-
rungsvertrags und

- unter welcher Anschrift die fir die Schadenbearbeitung des Verkehrs-
unfalls zustandige Stelle des Versicherungsunternehmens zu errei-

chen ist.

Ein Hauseigentumer hatte von seinem Nachbarn erfahren, dass eine
fremde Person sein Grundstlick wahrend seiner Abwesenheit betreten
und sein Haus (ein ehemaliges altes Bahnhofsgebaude) fotografiert hat-
te. Der Nachbar hatte sich das Kennzeichen des PKW, mit dem die un-
bekannte Person davon fuhr, notiert und dem Hauseigentimer Uberge-
ben. Der Hauseigentiimer erstattete daraufhin umgehend Strafanzeige
wegen Hausfriedensbruchs bei der Polizei. Im Rahmen der Anzeigen-
aufnahme wurde er befragt, ob er die dann namentlich genannte Person

kenne. Dies verneinte er wahrheitsgemals.

Wieder zuhause fasste der Hauseigentumer den Entschluss, selbst tatig
zu werden, um eine evtl. von dem Fahrzeughalter geplante Straftat zu
verhindern. Dazu wollte er sich mit dem Fahrzeughalter in Verbindung
setzen. Da ihm dessen Anschrift aber nicht bekannt war, rief er beim
LZentralruf der Autoversicherer® an und teilte dort mit, in einen Ver-
kehrsunfall mit dem betreffenden Fahrzeug verwickelt gewesen zu sein.
Personen seien bei dem Unfall aber nicht zu Schaden gekommen. Der

Mitarbeiter des Zentralrufs der Autoversicherer teilte ihm, nachdem er
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sich Ort und Zeitpunkt des angeblichen Unfalles notiert hatte, lediglich

die o.a. Daten, nicht aber die Anschrift des Fahrzeughalters mit.

Nachdem der Zentralruf der Autoversicherer erfuhr, dass der von dem
Hauseigentumer geschilderte Schadensfall in Wirklichkeit nicht einge-
treten war, erstattete die GDV Dienstleistungs-GmbH & Co. KG Straf-
anzeige gegen den Betroffenen wegen der Erschleichung personenbe-
zogener Daten durch unrichtige Angaben. Der Vorgang wurde an die
ADD als zustandige Aufsichtsbehdrde abgegeben. Der Betroffene gab
im Rahmen des gegen ihn eingeleiteten Ordnungswidrigkeitsverfahrens
den missbrauchlichen Anruf beim Zentralruf der Autoversicherer und
damit den ihm vorgeworfenen Verstold gegen § 43 Abs. 2 Nr. 4 BDSG
zu. Danach handelt ordnungswidrig, wer vorsatzlich oder fahrlassig die
Ubermittlung personenbezogener Daten, die nicht allgemein zuganglich

sind, durch unrichtige Angaben erschleicht.

Bei den vom Zentralruf der Autoversicherer gespeicherten Daten han-
delt es sich um personenbezogene Daten i.S.v. § 3 Abs. 1 BDSG, mit-
hin um Einzelangaben Uber personliche oder sachliche Verhaltnisse ei-
ner bestimmten oder bestimmbaren Person, die nicht allgemein zugang-
lich sind. Die Auskunftserteilung ist von der Geltendmachung eines be-
rechtigten Interesses der anfragenden Stelle abhangig (vgl. Urteil des
BGH v. 08.10.2002 — 1 StR 150/02 — ; danach sind Fahrzeug- und Hal-
terdaten, die im Rahmen einer einfachen Registerauskunft nach § 39
StVG Ubermittelt werden, nicht offenkundig und fallen damit unter den
Schutz des § 203 Abs. 2 Satz 2 StGB).

Die Ordnungswidrigkeit wurde mit einem BulRgeld geahndet. Inzwischen
hat das zustandige Amtsgericht den BuRRgeldbescheid unter Herabset-
zung des Bulgeldes von 2.500,- auf 1.250,- Euro bestatigt. Das Gericht
sah es — entgegen der Auffassung der Aufsichtsbehorde — nicht als er-
wiesen an, dass der Anruf des Betroffenen beim Zentralruf der Autover-
sicherer vorsatzlich erfolgte und ging bei der Bemessung der Geldbulie

von Fahrlassigkeit aus.
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Im Ubrigen stellte sich heraus, dass es sich bei dem Fahrzeughalter nur
um einen Hobbyfotografen und Eisenbahnfan handelte, der alte Bahn-
hofsgebaude fur eigene Zwecke fotografiert. Das Verfahren gegen ihn

wegen Hausfriedensbruch wurde eingestelit.

3.2 Was diirfen Versicherungsunternehmen wie lange speichern?

Ein Petent hatte bei einem Versicherungsunternehmen eine Kranken-
haustagegeldversicherung abgeschlossen. Zur Klarung einer Versiche-
rungsleistung hatte der Petent der Versicherung zwei medizinische
Gutachten Ubersandt, die er — nachdem sein Antrag auf Krankenhaus-
tagegeld abschlagig beschieden worden war — geldscht wissen wollte.
Das Versicherungsunternehmen hatte die Gutachten aufgrund beste-
hender gesetzlicher Aufbewahrungspflichten jedoch nur gesperrt und
dies dem Petenten unter Nennung der Rechtsgrundlagen, die der ge-
forderten Ldschung entgegenstanden, mitgeteilt. Der Petent wandte
sich daraufhin an die Aufsichtsbehorde und bat um Unterstutzung bei
der Durchsetzung seiner Forderung auf Loschung der von ihm einge-

reichten und elektronisch archivierten arztlichen Gutachten.

Im vorliegenden Fall blieb die Eingabe des Petenten jedoch erfolglos:

Nach § 35 Abs. 2 BDSG kdénnen personenbezogene Daten jederzeit ge-
I6scht werden, es sei denn, der Loschung stehen gesetzliche, sat-
zungsmalfige oder vertragliche Aufbewahrungsfristen entgegen. Vorlie-
gend war das Versicherungsunternehmen verpflichtet, die ihr im Rah-
men der Bearbeitung des Leistungsantrages bekannt gewordenen per-
sonenbezogenen Daten gemal § 257 Handelsgesetzbuch (HGB) bzw.
§ 47 der Abgabenordnung (AO) fur die Dauer von sechs Jahren aufzu-
bewahren. Im Falle einer vorzeitigen Loschung hatte sich das Versiche-
rungsunternehmen wegen Missachtung der gesetzlichen Aufbewah-
rungsfristen strafbar gemacht. Die anstelle der Léschung erfolgte Sper-
rung der archivierten Daten war datenschutzrechtlich ebenfalls nicht zu

beanstanden.
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4. Internet

4.1 Datenschutzrechtliche Zulassigkeit von Altersverifikations-
systemen

Mehrere Eingaben betrafen ein von einem Diensteanbieter betriebenes
Altersverifikationssystem (AVS), das eine Vielzahl von Anbietern ihren
jugendgefahrdenden Angeboten vorgeschaltet hatten. Nach den Be-
stimmungen des Jugendmedien-Staatsvertrages durfen jugendgefahr-
dende Inhalte nur dann angeboten werden, wenn sichergestellt ist, dass

diese Inhalte nur Erwachsenen zuganglich gemacht werden.

Da der interessierte Nutzer im Rahmen der Altersverifikation neben sei-
ner Personalausweisnummer u.a. auch seine Bankverbindung mit Kon-
tonummer und Bankleitzahl bekannt geben muss, baten die Petenten
um Prafung, ob der Direktabgleich ihrer Daten mit Datenbanken Dritter
(z.B. von Banken oder Auskunfteien) datenschutzrechtlich zulassig ist

und ob gleichzeitig eine Bonitatsprufung erfolgt.

Im vorliegenden Fall wurde das Altersverifikationssystem von der Frei-
willigen Selbstkontrolle Multimedia Diensteanbieter e.V. (fsm) begutach-
tet und festgestellt, dass die Anforderungen des § 4 Abs. 2 Jugendme-

dien-Staatsvertrag flr geschlossene Benutzergruppen erflllt werden.

Die datenschutzrechtliche Uberpriifung ergab, dass der Direktabgleich
der Daten der interessierten Nutzer mit Datenbanken Dritter nach §§ 4,
28 Abs. 1 Satz 1 Nr. 1 BDSG zulassig ist / war und im Rahmen dieses
Abgleichs keine Bonitatsprifung erfolgt. Die interessierten Nutzer wer-
den im Rahmen der Registrierung umfassend uber Art und Umfang der
Datenerhebung und die weitere Nutzung der Daten informiert. Die AGB
und die Datenschutzbestimmungen mussen gelesen und gesondert ak-
zeptiert werden, ansonsten wird die Registrierung abgebrochen. Akzep-
tiert der Nutzer die AGB und die Datenschutzbestimmungen, willigt er
gemal §§ 4, 4 a Abs. 1 BDSG freiwillig in die Erhebung, Verarbeitung
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und Nutzung seiner personenbezogenen Daten ein. Die Zulassigkeit der
Weitergabe der Daten an einen beauftragten Dritten zum Zwecke des
Datenabgleichs (Auftragsdatenverarbeitung i.S.v. § 11 BDSG) ergibt
sich aus § 28 Abs. 1 Satz 1 Nr. 1 BDSG.

4.2 Fehlende Anbieterkennzeichnung bei Tele- und Mediendiens-

ten

Im Berichtszeitraum wurden wieder mehrere Verstdlie von Anbietern
geschaftsmaliiger Tele- und Mediendienste, die ihren Informations-
pflichten nach § 6 Teledienstegesetz (TDG) oder § 10 Mediendienste-
Staatsvertrag (MDSV) nicht oder nur unzureichend nachgekommen wa-
ren, bei der Aufsichtsbehérde angezeigt. Aufgrund der Haufigkeit dieser
Verstofle wurden stichprobenartig weitere Internetauftritte (z.B. von
Vereinen) kontrolliert und dabei festgestellt, dass fast die Halfte dieser
Internetauftritte nicht Gber ein ordnungsgemaRes Impressum verflgten.
Es wird daher in Erwagung gezogen, die Offentlichkeit durch gezielte
Berichte in der Tagespresse uber die gesetzeskonforme Ausgestaltung

eines Impressums zu informieren.

Nach § 6 TDG bzw. § 10 MDSV haben Diensteanbieter flr geschafts-
maRige Tele-/ Mediendienste unter anderem folgende Informationen

leicht erkennbar, unmittelbar erreichbar und standig verfugbar zu halten:

- den Namen und die Anschrift, unter der sie niedergelassen sind, bei
juristischen Personen zusatzlich den Vertretungsberechtigten,

- Angaben, die eine schnelle elektronische Kontaktaufnahme und un-
mittelbare Kommunikation mit ihnen ermdglichen, einschliellich der
Adresse der elektronischen Post,

- soweit der Teledienst im Rahmen einer Tatigkeit angeboten oder er-
bracht wird, die der behordlichen Zulassung bedarf, Angaben zur zu-

standigen Aufsichtsbehdrde
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- das Handelsregister, Vereinsregister, Partnerschaftsregister oder Ge-
nossenschaftsregister, in das sie eingetragen sind, und die entspre-

chende Registernummer.

Ein Verstol3 gegen diese Informationspflicht stellt eine Ordnungswidrig-

keit dar, die mit einem Bul3geld geahndet werden kann.

In den zur Anzeige gebrachten Fallen wurden die Diensteanbieter (Un-
ternehmen, Vereine, Gewerbetreibende, politische Gruppierungen)
schriftlich auf die fehlende bzw. unvollstandige Anbieterkennzeichnung
hingewiesen und aufgefordert, ihr Impressum binnen einer gesetzten
Frist um die noch fehlenden Daten zu erganzen. Die Uberwiegende Zahl
der Betroffenen reagierte umgehend auf diese Aufforderung. Von der
Einleitung eines Ordnungswidrigkeitsverfahrens wurde in diesen Fallen

abgesehen.

In einigen wenigen Fallen zeigten sich die verantwortlichen Personen
jedoch voéllig uneinsichtig. So wurde gegen einen verantwortlichen Do-
main-Inhaber und administrativen Ansprechpartner ein Ordnungswidrig-
keitsverfahren eingeleitet, der sich beharrlich weigerte, im Impressum
eine Telefonnummer aufzunehmen, die Besuchern der Internetseite ei-
ne unmittelbare Kommunikation mit ihm als Diensteanbieter i.S.v. § 3
Abs. 1 MDSV ermoglicht hatte. Der Betroffene vertrat die Auffassung,
als ,reiner Domain-Inhaber kein Diensteanbieter i.S.v. § 3 Abs. 1
MDSV zu sein. Er hatte die betreffende Domain lediglich auf seinen
Namen registrieren lassen und ihm politisch nahestehenden Personen
schuldrechtlich erlaubt, unter seiner Domain rechtsradikale Inhalte im
Internet zu verdffentlichen. lhn als ausschlieRlichen Domain-Inhaber
treffe daher weder eine Aufsichtspflicht bezuglich des Inhalts der Seiten

noch eine Verpflichtung zur Bereithaltung eines Impressums.

Das zustandige Amtsgericht indessen ist dieser Auffassung nicht gefolgt
und verurteilte den Betroffenen wegen eines vorsatzlichen VerstolRes

gegen die Informationspflichten nach § 10 MDSV zu einer GeldbulRe.
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Als Domain-Inhaber und gleichzeitiger administrativer Ansprechpartner
war der Betroffene der an der Domain materiell Berechtigte und — in
Ermangelung einer anderen verantwortlichen Person — derjenige, ge-

gen den sich die Mallnahme der Aufsichtsbehdrde zu richten hatte.

In einem ahnlich gelagerten Fall war der Diensteanbieter Mitglied einer
linksradikalen Gruppierung und hatte es aus Furcht vor Ubergriffen an-
derer politischer Randgruppierungen unterlassen, die vollstandige An-
schrift, unter der die Gruppe zu erreichen ist, die ladungsfahige An-
schrift des Vertretungsberechtigen und eine Telefonnummer an-
zugeben. Angesichts des drohenden Ordnungswidrigkeitsverfahrens
hatte der Diensteanbieter es dann vorgezogen, die Internetseite aus

dem Netz zu entfernen.

4.3 Veroffentlichung personenbezogener Daten in Diskussionsfo-

ren im Internet

Mehrere Eingaben richteten sich gegen die Veroffentlichung personen-
bezogener Daten in sog. Diskussionsforen im Internet. Die Beschwerde-
fUhrer fuhlten sich durch die Veroffentlichung ihrer personenbezogenen
Daten in solchen anonymen Foren in ihren Personlichkeitsrechten ver-

letzt.

Ein Petent beschwerte sich z.B. Uber den Betreiber eines Internetdiens-
tes, der ihm unaufgefordert eine Werbe-eMail zugesandt haben soll.
Der Petent postete dieses Spamming unter Verwendung eines Pseudo-
nyms in einem Diskussionsforum, in dessen Verlauf sich der
Diensteanbeiter dann in die Diskussion einschaltete. In seinem Beitrag
sprach der Diensteanbieter den Petenten entgegen der Ublichen Ge-
pflogenheiten mit seinem Echtnamen an. Der Petent sah sich durch die
Veroffentlichung seines Namens im Internet in seinen Personlichkeits-

rechten verletzt.
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Da es sich bei der Diskussionsplattform um einen Mediendienst i.S.v.
§ 2 Mediendienste-Staatsvertrag handelte, hatten die Teilnehmer dieses
Diskussionsforums die Vorschriften der allgemeinen Gesetze und die
gesetzlichen Bestimmungen zum Schutz der persdnlichen Ehre einzu-
halten (§ 11 Abs. 1 S. 2 MDSV). Dementsprechend war zu prufen, ob
mit der Bekanntgabe des Namens des Petenten in dem Forum gegen
das in Artikel 5 Abs. 2 Grundgesetz verankerte Personlichkeitsrecht

verstolen wurde.

Als Ergebnis der Uberpriifung war festzustellen, dass der Petent in der
personliche Ansprache nicht in seinen Personlichkeitsrechten verletzt
worden war. In den anderen Fallen konnte ebenfalls keine Verletzung

der Personlichkeitsrechte festgestellt werden.

4.4 Versendung von Spammails

Ein Dauerthema, mit dem die Aufsichtsbehorde immer wieder befasst
ist, betrifft die Versendung von Spammails. Obwohl es sich dabei
grundsatzlich um einen Verstol3 gegen Wettbewerbsrecht handelt und
in § 7 Abs. 2 Nr. 3 des novellierten Gesetzes gegen den unlauteren
Wettbewerb nunmehr ausdrucklich geregelt ist, wandten sich viele Pe-
tenten an die ADD mit der Bitte, die Zusendung dieser Werbe-eMails zu

unterbinden.

Die Petenten wurden in diesen Fallen an die jeweiligen Verbraucher-
verbande verwiesen. Die Aufsichtsbehérde wurde nur in den Fallen ta-
tig, in denen die Versender bekannt waren und die berechtigten Aus-
kunftsersuchen der Betroffenen (§ 34 BDSG) unbeantwortet lie3en. Die
betroffenen Unternehmen wurden angeschrieben und unter Hinweis auf
ihre Auskunftspflicht aufgefordert, sowohl die Auskunftsersuchen der
Beschwerdefuhrer als auch zukunftig eingehende Auskunftsersuchen

sofort und umfassend zu beantworten.
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4.5 Unterrichtungspflichten von Diensteanbietern nach dem
TDDSG

Im Rahmen der Bearbeitung von Eingaben wurden teilweise auch die
Internetauftritte der Betroffenen Uberprift. Dabei wurde in einigen Fallen
(u.a. bei einem Kreditinstitut, das seine Kunden hauptsachlich Uber das
Internet betreut) festgestellt, dass die Nutzer entweder nur ganz allge-
mein, wie z.B.: , Die Vorschriften des Bundesdatenschutzgesetzes wer-
den selbstverstandlich genau beachtet” oder bisweilen gar nicht Uber

den Umfang und den Zweck der Datenerhebung unterrichtet wurden.

Nach § 4 Abs. 1 TDDSG hat der Diensteanbieter den Nutzer zu Beginn
des Nutzungsvorganges Uber Art, Umfang und Zweck der Erhebung,
Verarbeitung und Nutzung personenbezogener Daten sowie Uber die
Verarbeitung seiner Daten in Staaten aul3erhalb des Anwendungsberei-
ches der EU zu unterrichten. Der Inhalt der Unterrichtung muss fur den
Nutzer jederzeit abrufbar sein. Wer vorsatzlich oder fahrlassig entge-
gen § 4 Abs. 1 den Nutzer nicht, nicht richtig, nicht vollstandig oder nicht
rechtzeitig unterrichtet, begeht eine Ordnungswidrigkeit, die mit einer

Geldbulde geahndet werden kann.

Unter Hinweis auf die festgestellte Ordnungswidrigkeit wurden die ver-
antwortlichen Stellen/Personen angeschrieben und aufgefordert, ihre In-
ternetauftritte entsprechend zu Uberarbeiten bzw. eine umfassende Un-
terrichtung der Nutzer vorzunehmen. In der Regel kamen die verant-
wortlichen Stellen / Personen umgehend der Aufforderung nach. Ledig-
lich in einem Fall ignorierte ein Verantwortlicher mehrfach die Aufforde-
rung der Aufsichtsbehdrde, so dass die Ordnungswidrigkeit mit einem
Buligeld geahndet wurde. Trotz der Festsetzung des Buldgeldes konnte
der Betroffene bislang nicht dazu bewegt werden, die entsprechende
Unterrichtung der Nutzer vorzunehmen. Zwangsmaflinahmen werden

daher in Erwagung gezogen.
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5. Datenschutz im Gesundheitswesen

5.1 Datenschutzgerechte Vernichtung von Patientendaten

FiUr niedergelassene Arzte als ,nicht-dffentliche Stelle“ i.S.v. § 2 Abs. 4
BDSG gilt neben der arztlichen Schweigepflicht das BDSG. Insofern
haben Arzte bzw. deren Personal bei der Vernichtung von Patientenda-

ten darauf zu achten, dass dies datenschutzgerecht geschieht.

Eine Beschwerdeflhrerin hatte ihr Altpapier ordnungsgemafl in der
Blauen Tonne entsorgen wollen. Als sie die Tonne geoffnet hatte, fand
sie darin einige Befundberichte einer Laborgemeinschaft, die an einen
Arzt adressiert waren, der zuvor in ihrem Haus eine Praxis betrieben
hatte. Die Beschwerdefuhrerin informierte die Aufsichtsbehérde umge-
hend Uber ihren Fund und aul3erte die Vermutung, dass die Praxisnach-

folgerin die Unterlagen in der Blauen Tonne entsorgt haben konnte.

Die datenschutzrechtliche Prifung ergab, dass die betreffenden Be-
fundberichte tatsachlich aus der Arztpraxis stammten. Die Praxisnach-
folgerin hatte ihrer Aussage zufolge die Befundberichte aber nicht wis-
sentlich in der Blauen Tonne entsorgt. Sie kdnnten sich nur zwischen al-
ten Unterlagen (Rundschreiben, Zeitungsausschnitte, Prospektmaterial)
ihres Vorgangers befunden haben, die von ihr nach und nach gesichtet

und aussortiert worden waren.

Die nicht datenschutzgerechte Entsorgung der Befundberichte im Haus-
mill durch die Arztin stellt eine unbefugte Ubermittlung personenbezo-
gener Daten, die nicht allgemein zuganglich sind, an eine unbekannte
Anzahl Dritter dar und verstof3t damit gegen § 43 Abs. 2 Nr. 1 BDSG.
Der Verstold kann nach § 43 Abs. 3 BDSG mit einem Bul3geld geahndet

werden.

Im vorliegenden Fall wurde jedoch von der Festsetzung eine Geldbulie

abgesehen, da nur einige wenige Befundberichte in der Blauen Tonne
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entsorgt wurden und ein unbekannter Dritter die Befunde keinem Pati-
enten hatte zuordnen konnen. Die Namen der betroffenen Patienten
waren durch die Verwendung einer Ziffernkombination pseudonymisiert
(ersetzt) worden, so dass eine Bestimmung nicht oder nur unter wesent-
lich erschwerten Bedingungen maoglich gewesen ware. Die betroffene
Arztin wurde aber in aller Deutlichkeit darauf hinwiesen, wie eine daten-
schutzgerechte Entsorgung von Patientendaten zu erfolgen hat (Ver-
nichtung der Unterlagen in einem der DIN-Norm entsprechenden Reil3-

wolf oder ordnungsgemafe Beauftragung eines Verwertungsbetriebes).

5.2 Anspruch eines Patienten auf Herausgabe von Unterlagen

Ein Petent flihrte Beschwerde Uber einen Facharzt, der sich weigerte,
ihm kurzzeitig Videoaufnahmen auszuhandigen, die zur Dokumentation
seiner Knie-OP angefertigt worden waren. Der Petent bendtigte die
Aufnahmen flr eine bevorstehende Begutachtung durch einen anderen
Facharzt in seinem laufenden Rentenantragsverfahren. Die Herausgabe
der Videoaufnahmen hatte der Arzt seinem ehemaligen Patienten unter
stets wechselnden Begrindungen, zuletzt unter dem Hinweis auf den
erheblichen Arbeitsaufwand fur das Aufsuchen der Aufnahmen aus dem

Archiv, verweigert.

Der Anspruch eines Patienten auf Einsicht in bzw. eine Auskunft aus
seiner Patientenakte ergibt sich u.a. aus § 34 Abs. 1 BDSG. Daneben
hatte der Bundesgerichtshofs bereits 1982 entschieden, dass jeder Pa-
tient das Recht hat, die Uber ihn gefuhrte Patientenakte beim Arzt ein-
zusehen. Das Einsichtsrecht bezieht sich dabei auf die dokumentati-
onspflichtigen objektiven Sachverhalte und medizinischen Feststellun-
gen, wobei ein Patient das Einsichtsrecht auch auf Dritte, wie z.B. einen
Gutachter, Ubertragen darf (vgl. auch Beschluss des Bundesverfas-
sungsgerichts vom 16.09.1998 — 1 BvR 1130/98).



-39 -

Der betroffene Arzt konnte letztlich erst nach Einschaltung der zustan-
digen Bezirks-Arztekammer durch die Aufsichtsbehdrde dazu bewegt
werden, dem Patienten bzw. dem Gutachter die Moglichkeit zu geben,
die Aufnahmen einzusehen.

In einem ahnlichen gelagerten Fall reichte ein Schreiben der ADD aus,

um den Anspruch auf Akteneinsicht durchzusetzen.

5.3 Welche Fragen darf ein Arzt in einem Anamnesebogen stel-

len?

Zur Verkurzung des Erstgespraches zwischen Arzt und Patient ist es in
vielen Arztpraxen inzwischen Ublich, neuen Patienten bei der Anmel-
dung einen Fragebogen auszuhandigen, in dem neben den Fragen zur
Person (Name, Anschrift, Krankenkasse) u.a. Fragen zu akuten Erkran-

kungen, Vorerkrankungen, usw. beantwortet werden sollen.

Ein betroffener Patient wandte sich an die Aufsichtsbehorde, nachdem
ihm im Rahmen einer anstehenden Zahnbehandlung ein solcher Anam-
nesebogen zum Ausflllen ausgehandigt worden war und bat um daten-
schutzrechtliche Prifung dieses Fragebogens. Die Patienten wurden
darin u.a. nach dem Arbeitgeber und wie oder durch wen man auf die

Praxis aufmerksam wurde, gefragt.

Bei dem Fragebogen handelte es sich um eine nicht-automatisierte Da-
tei i.S.v. § 3 Abs. 2 Satz 2 BDSG. Aufgrund des zwischen dem Patien-
ten und dem Arzt zustande gekommenen Behandlungsvertrages beur-
teilte sich die Rechtmalligkeit der Datenerhebung und -nutzung nach
den §§ 4, 28 Abs. 1 BDSG. Danach ist das Erheben, Speichern, Veran-
dern oder Ubermitteln personenbezogener Daten oder ihre Nutzung als
Mittel fur die Erfullung eigener Geschaftszwecke zulassig, wenn es der
Zweckbestimmung eines Vertragsverhaltnisses oder vertragsahnlichen

Vertrauensverhaltnisses mit dem Betroffenen dient.
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Es ist unbestritten, dass ein Arzt fur die Behandlung eines Patienten
umfassende Kenntnis uber dessen medizinische Vorgeschichte beno-
tigt. Fur eine Behandlung ist es jedoch nicht erforderlich zu wissen, wer
Arbeitgeber des Patienten ist und wie bzw. durch wen man auf die Pra-
xis aufmerksam wurde. Die Erhebung und Speicherung dieser flir die
Behandlung nicht erforderlichen, aber in die Privatsphare der Patienten
eindringenden Daten verstof3t gegen die §§ 3a und 28 Abs. 1 Satz 1
BDSG und ist damit unzulassig.

Als datenschutzrechtlich bedenklich wurde es erachtet, sich von den
Patienten durch ihre Unterschrift die Richtigkeit und Vollstandigkeit ihrer
Angaben bestatigen zu lassen. Da ein Laie die Bedeutung von Erkran-
kungen und Medikamenten fur die Zahnbehandlung nicht einzuschatzen
vermag, kann ein Arzt ihm nicht die Verantwortung fir eine korrekte
medizinische Befunderhebung aufgeben. Diese Verantwortung tragt
weiterhin der Arzt. Eine entsprechende Erklarung fuhrt beim Patienten
zu falschen Vorstellungen Uber die Datenerhebung und seine Pflichten
beim Ausflllen des Anamnesebogens. Dies widerspricht den §§ 4, 4a
BDSG. Die Erklarung ,richtig und vollstandig“ darf fur die o.g. — vom

Behandlungsvertrag nicht umfassten Fragen — nicht gefordert werden.

5.4 Aushandigen von Patientenakten nach Beendigung der Be-

handlung

In mehreren Fallen wandten sich Patienten an die ADD, um nach einem
Arztwechsel bzw. nach Ubergabe der Praxis an einen Nachfolger in den
Besitz der Patientenakte zu gelangen, bzw. zu verhindern, dass die Ak-

te in die Hande des Praxisnachfolgers gelangte.

Ein Recht auf Herausgabe der Krankenakte besteht nicht, weil diese zi-
vilrechtlich im Eigentum des sie erstellenden Arztes steht. Deshalb hat
ein Patient keinen Anspruch auf Herausgabe der Originaldokumentati-

on.
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Nach der Berufsordnung fiir Arztinnen und Arzte besteht fir arztliche
Aufzeichnungen, also auch fur die Krankenakte als Sammlung patien-
tenbezogener medizinischer und pflegerischer Dokumente, eine Aufbe-

wahrungspflicht, die 10 bzw. 30 Jahre betragen kann.

Eine Loschung der Daten kann in dem Zeitraum, in dem die Pflicht zur
Aufbewahrung der arztlichen Dokumentation besteht, nicht verlangt

werden.

Die Patientendaten sind nach Abschluss der Behandlung zu sperren, so
dass der Arzt nicht mehr ohne Weiteres darauf zugreifen kann. Der die
Praxis Ubernehmende Arzt hat nur dann Zugriff auf die Krankenakte,
wenn der Patient dies ausdricklich zulasst. Naheres regelt die arztli-

che Berufsordnung.

§ 10 IV der Berufsordnung fiir Arztinnen und Arzte in Rheinland-Pfalz
regelt, dass der Arzt auch nach Aufgabe der Praxis die arztliche Doku-
mentation aufzubewahren oder dafir Sorge zu tragen hat, dass sie in
gehdrige Obhut gegeben werden. Das kann auch durch Ubergabe an
den die Praxis Ubernehmenden Arzt erfolgen. Allerdings hat der Arzt,
dem bei einer Praxistubergabe arztliche Aufzeichnungen Uber Patienten
in Obhut gegeben werden, die Aufzeichnungen unter Verschluss zu hal-
ten und darf sie nur mit Einwilligung des Patienten einsehen oder wei-

tergeben.

6. Arbeithehmerdatenschutz

Es ist festzustellen, dass Anfragen / Eingaben zum Thema Arbeitneh-
merdatenschutz immer mehr zunehmen. Erfreulich ist, dass zu dieser
Problematik nicht in erster Linie Eingaben von Arbeitnehmern und Be-
triebsraten zu verzeichnen sind, sondern dass auch auf Arbeitgeberseite

eine Sensibilitat fur datenschutzrechtliche Fragen besteht, in der Regel
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die Bereitschaft vorhanden ist, sich von fachkundiger Seite beraten zu
lassen und Verfahrensweisen den Vorgaben des Bundesdatenschutz-

gesetzes anzupassen.

Arbeitnehmer sind bei der Erhebung, Verarbeitung und Nutzung ihrer
personenbezogenen Daten durch den Arbeitgeber durch das in der Ver-
fassung garantierte Recht auf Personlichkeitsschutz und dessen Ausle-
gung fur das Arbeitsverhaltnis durch die Rechtsprechung, durch die Re-
gelungen des Bundesdatenschutzgesetzes (BDSG) sowie durch die
Regelungen des Betriebsverfassungsgesetzes Uber die Mitwirkungs-
und Mitbestimmungsrechte des Betriebsrates - jedenfalls in ihrem Kern -

geschutzt.

Nach § 28 Abs.1 Satz 1 Nr. 2 Bundesdatenschutzgesetz (BDSG) ist das
Erheben, Speichern, Verandern oder Ubermitteln personenbezogener
Daten oder ihre Nutzung als Mittel fur die Erfullung eigener Geschafts-
zwecke zulassig, wenn es der Zweckbestimmung eines Vertragsver-
haltnisses oder vertragsahnlichen Vertrauensverhaltnisses mit dem Be-
troffenen dient. Diese Vorschrift gilt fur personliche Daten wie Name,
Adresse, Geburtsdatum, Familienstand, Alter, beruflicher Abschluss.
Daneben gibt es jedoch auch Daten, die als sensible Daten bzw. be-
sondere Arten personenbezogener Daten einem noch starkeren Schutz
unterliegen, wie Gesundheitsdaten, politische Meinungen, Angaben

Uber rassische und ethnische Herkunft und religiése Uberzeugungen.

Das Erheben, Verarbeiten und Nutzen von diesen besonderen Arten
personenbezogener Daten ist unter noch engeren Voraussetzungen zu-

lassig.

Nach § 28 Abs. 6 oder Abs. 8 BDSG ist, soweit nicht der Betroffene, al-
so in diesem Fall der Arbeitnehmer eingewilligt hat, das Erheben, Spei-
chern und Nutzen diese Daten zulassig, wenn der Betroffene diese of-
fenkundig offentlich gemacht hat oder dies zur Geltendmachung, Aus-

Ubung oder Verteidigung rechtlicher Anspriiche (des Arbeitgebers) er-
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forderlich ist und kein Grund zu der Annahme besteht, dass das
schutzwurdige Interesse des betroffenen Arbeitnehmers an dem Aus-

schluss der Erhebung, Verarbeitung oder Nutzung Uberwiegt.

Die Frage, ob die Erfassung und Nutzung von Mitarbeiterdaten im Ein-
klang mit diesen Vorschriften stand, war im Berichtszeitraum Gegens-
tand mehrerer Anfragen.

6.1 Erhebung ,sensibler Daten“ im Bewerbungsverfahren

So erfragte ein Personalvermittler im Rahmen von Einstellungsverfahren
mittels eines Erhebungsbogens unter anderem sogenannte sensible Da-
ten, wie chronische Krankheiten, Suchterkrankungen, Allergien, Hobbys,

Vorstrafen, Korperdaten etc.

Einer der Bewerber wandte sich im Berichtszeitraum an uns, um zu er-

fragen, ob diese umfangreiche Datenerhebung zulassig ist.

Bei einem Bewerbungsverfahren handelt es sich um ein vertragsahnli-
ches Vertrauensverhaltnis i.S.v. § 28 Abs. 1 Satz 1 Nr. 1 BDSG. Sowohl
im Bewerbungsverfahren als auch noch nach Beendigung des Arbeits-
verhaltnisses gilt die sich aus dem Betriebsverfassungsgesetz ergeben-
de spezielle arbeitsrechtliche Schutzpflicht und es besteht ein Anspruch
des Arbeitnehmers auf Schutz seiner Personlichkeitsrechte gegentber

dem Arbeitgeber.

Der kunftige Arbeitgeber oder die von ihm mit der Auswahl des Perso-
nals beauftragte Stelle muss demnach bereits vor der Beschaffung von
Informationen Uber den Bewerber prifen, ob sich die Erhebung aus der
Zweckbestimmung der arbeitsvertraglichen Beziehungen, d.h. des Ar-
beitsvertrages bzw. des vorgeschalteten Arbeitsverhaltnisses rechtfer-

tigt. Diese Rechtfertigung kann sich jedoch nicht aus der Zweckbestim-
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mung der Erhebung an sich, sondern nur aus dem Zweck der nachfol-

genden Verarbeitung oder Nutzung ergeben.

Unter Zugrundelegung dieser Malistabe ist die Frage nach Hobbys,
Vereinszugehorigkeit und Ehrenamtern unzulassig und aus einem Fra-
genkatalog zu entfernen, es sei denn die Aktivitaten konnen sich auf die
berufliche Tatigkeit auswirken, wie z.B. Tatigkeit bei der freiwilligen
Feuerwehr, da Einsatze auch wahrend der Arbeitszeit stattfinden kon-
nen. Fuhrungsdaten (Vorstrafen) konnen z.B. flr die Besetzung einer
Fuhrungsposition, bei einer Position als Kassierer oder Ausbilder, also
bei einer besonderen Vertrauensstellung, im Einzelfall erforderlich und
damit zulassig sein. Besondere Zulassigkeitsvoraussetzungen gelten fur

Gesundheitsdaten als besonderen Arten personenbezogener Daten.

Im Rahmen der Anbahnung eines Arbeitsverhaltnisses ist — je nach Art
der zu besetzenden Stelle — die Erhebung der Gesundheitsdaten, evt.
Kbperdaten eines Bewerbers erforderlich bzw. unerlasslich. Deren Er-
hebung, Verarbeitung oder Nutzung ist aber nur unter Beachtung der
restriktiven Vorgaben des BDSG fur sensible Daten gestattet, sofern der

Bewerber nicht ausdricklich in diese Datenerhebung eingewilligt hat.

Angaben zur rassischen oder ethnischen Herkunft dirfen jedoch selbst
im Falle einer erteilten Einwilligung nicht erhoben werden, weil dies zu
einer gesetzlich untersagten Diskriminierung des Bewerbers bzw. der
Mitbewerber fuhren wirde. Der Hinweis, dass diese Daten ,nur‘ von
Bewerbern auf Ausschreibungen von Unternehmen aullerhalb der Eu-
ropaischen Union erfragt werden, ist unbeachtlich, da sich die Datener-
hebung nach den im Geltungsbereich des BDSG gultigen Rechtsnor-

men zu richten hat.

In dem vorliegenden Fall wurde der Personalvermittler aufgefordert, den
Bewerbungsbogen den gesetzlichen Anforderungen anzupassen und

falls erforderlich und im Einzelfall zulassig, die Erhebung der besonde-
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ren Arten personenbezogener Daten dem personlichen Bewerbungsge-

sprach vorzubehalten.

6.2 Veroffentlichung von Arbeitnehmerdaten zu Werbezwecken

Ein Softwarehersteller veroffentlichte die von einer Mitarbeiterin einge-
reichte Arbeitsunfahigkeitsbescheinigung zum Zwecke der Werbung fur

eine Software im Rahmen einer Produktprasentation vor Kunden.

Bei den in der Arbeitsunfahigkeitsbescheinigung eingetragenen Ge-
sundheitsdaten handelt es sich um besondere Arten personenbezoge-
ner Daten. Eine Nutzung dieser Daten ist zulassig, soweit der Betroffene
eingewilligt hat. Die Einwilligung ist jedoch nur wirksam, wenn sie auf
der freien Entscheidung der Betroffenen beruht und bedarf der Schrift-
form. Soweit besondere Arten personenbezogener Daten erhoben, ver-
arbeitet oder genutzt werden, muss sich die Einwilligung dariber hinaus

ausdricklich auf diese Daten beziehen.

Die Nutzung der in der Arbeitsunfahigkeitsbescheinigung eingetragenen
Daten ware demnach zulassig gewesen, wenn der Arbeitgeber dazu
vorab die ausdruckliche schriftliche Einwilligung der Mitarbeiterin einge-
holt hatte. Dies war jedoch nicht der Fall. Die Mitarbeiterin hatte der Ver-
wendung der Arbeitsunfahigkeitsbescheinigung nur unter der Voraus-
setzung zugestimmt, dass die darin zu ihrer Person eingetragenen Da-
ten abgedeckt wirden. Ohne die Einholung der vorherigen ausdrickli-
chen Einwilligung ware die Nutzung der sensiblen personenbezogenen
Daten nur zuléssig gewesen, wenn das BDSG oder eine andere
Rechtsvorschrift dies erlaubt oder anordnet. Die Tatbestandsvorausset-
zungen dieser gesetzlichen Erlaubnisnorm trafen jedoch in diesem Fall

nicht zu.

Aus diesem Grund hatte der Software Hersteller mit der Verarbeitung

und Nutzung der sensiblen personenbezogenen Daten der Mitarbeiterin
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zu Prasentationszwecken gegen geltendes Datenschutzrecht verstol3en.
Der Verstold ist buRgeldbewehrt und kann mit einem Bul3geld bis zu
250.000,- Euro geahndet werden (§ 43 Abs. 3 BDSG). Die Mitarbeiterin
bat aus Sorge vor Verlust ihres Arbeitsplatzes jedoch ausdrtcklich dar-
um, keine rechtlichen Schritte gegen ihren Arbeitgeber einzuleiten und

diesen auch nicht uber ihre Anfrage zu informieren.

6.3 Namensschilder auf Arbeitskleidung

Ein Mitarbeiter eines Produktionsbetriebes fragte an, ob es zulassig sei,
dass die Geschaftsleitung die an den Maschinen beschaftigten Mitarbei-
ter ,zwinge®“, firmeneigene Arbeitskleidung zu tragen, auf der der voll-

standige Namen des Mitarbeiters stehe.

Die Prufung ergab, dass ein berechtigtes Interesse des Arbeitgebers als
der verantwortlichen Stelle an dem Tragen der Namensschilder be-
stand. Es handelte sich hierbei um eine rein innerbetriebliche Mallnah-
me, die einem geregelten Betriebsablauf dienen sollte und mit dem Be-

triebsrat abgestimmt war.

Eine Beeintrachtigung der Personlichkeitsrechte der Mitarbeiter ist darin
nicht zu sehen. Ob ein Mitarbeiter die Arbeitskleidung beim Verlassen
des Betriebsgelandes noch tragt und damit seine personenbezogenen
Daten offentlich bekannt gibt, ist seiner eigenen Entscheidung Uberlas-

sen.

6.4 Interne Veroffentlichung von Arbeithehmerdaten

Die Prokuristin eine Unternehmens bat um Auskunft, ob der Arbeitgeber
die Mitarbeiter auffordern durfe, Ihre Resturlaubstage / Kurzarbeitstage
in eine Liste einzutragen, die im firmeneigenen Intranet veroffentlicht

werden sollte und von allen Mitarbeitern eingesehen werden konnte.
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Der Prokuristin wurde mitgeteilt, dass in diesem Fall die Erhebung und
Speicherung der personenbezogenen Daten in einer von allen Mitarbei-
tern einzusehenden Datei Uber die Zweckbestimmung des einzelnen
Arbeitsverhaltnisses hinausgehe. Fir die interne Arbeitsorganisation ist
es nicht erforderlich, dass alle Mitarbeiter in eine solche Liste einsehen
konnen. Die Einsicht ist nur der Stelle zu gewahren, die diese Daten tat-
sachlich zur Aufgabenerfullung benotigt, der Personalabteilung. Demzu-
folge sind die Angaben auch nicht in der Form zu erheben, dass sich je-
der Mitarbeiter in eine fur andere einsehbare Liste eintragt.

Dies gilt nur dann nicht, wenn die Mitarbeiter vorher ihre ausdruckliche
Einwilligung fur die beabsichtigte Datenerhebung erteilt haben, die nur
wirksam ist, wenn sie auf der freien Entscheidung der Betroffenen be-
ruht. Die Frage der Freiwilligkeit ist im Rahmen eines Arbeitsverhaltnis-

ses aber sehr kritisch zu prufen.

6.5 Loschung von Arbeithehmerdaten nach Beendigung des Ar-

beitsverhaltnisses

Ein ehemaliger Mitarbeiter eines Unternehmens flhrte Beschwerde
daruber, dass dieses Unternehmen der Aufforderung, die zu seiner Per-
son gespeicherten Daten nach Beendigung des Arbeitsverhaltnisses zu
I6schen, nicht nachgekommen ist. Insbesondere verlangte er die LO-

schung eines von ihm gespeicherten Digitalfotos.

Personenbezogene Daten sind, wenn sie fur die Erflllung eigener Zwe-
cke verarbeitet werden, zu l6schen, sobald ihre Kenntnis fur die Erful-
lung des Zweckes der Speicherung nicht mehr erforderlich ist. An die
Stelle der Léschung tritt eine Sperrung, wenn Aufbewahrungsfristen be-
stehen, die sich zum Beispiel aus einer Satzung oder anderen gesetzli-
chen Vorschrift ergeben oder auch wenn schutzwurdige Interessen des

Betroffenen entgegenstehen.



- 48 -

Nach Aussage des Unternehmens hatte der Beschwerdefiihrer der
Speicherung des von Ihm angefertigten Digitalfotos (zum Zwecke der
besseren Visualisierung der Mitarbeiter) in der Mitarbeiterverwaltung
nicht widersprochen. Mit dem Zeitpunkt seines Ausscheidens aus dem
Unternehmen war es jedoch nicht mehr erforderlich, das Foto weiterhin
zu speichern. Dessen Loschung hatte umgehend erfolgen mussen. Mit
der Uber den Zeitraum des Ausscheidens hinaus erfolgten weiteren
Speicherung des Fotos wurde gegen datenschutzrechtliche Bestim-

mungen verstolden.

Der Forderung, alle weiteren zur Person gespeicherten Daten zu 16-
schen, stehen die im Handelsgesetzbuch und der Abgabenordnung ge-
regelten gesetzlichen Aufbewahrungsfristen entgegen. Diese Bestim-
mungen gehen denen des BDSG vor. Im Regelfall besteht jedoch die

Verpflichtung zur Speicherung in gesperrter Form.

6.6 Telefondatenerfassung der Mitarbeiter

Der Betriebsrat eines Unternehmens fragte an, unter welchen Voraus-
setzungen die Speicherung der Anrufdaten der Mitarbeiter durch den

Arbeitgeber zulassig sei.

Ihm wurde mitgeteilt, dass grundsatzlich bei der Speicherung von An-
rufdaten durch eine Telefonanlage der Anwendungsbereich des Bun-
desdatenschutzgesetzes gegeben ist, da regelmalig personenbezoge-

ne Daten im Sinne des § 3 BDSG gespeichert werden.

Die Erfassung dieser Daten, zumindest was dienstliche Telefonate be-
trifft, kann im Rahmen eines Arbeitsverhaltnisses legitimiert sein, um
dem Arbeitgeber die aus dem Arbeitsverhaltnis resultierenden Kontroll-
befugnisse zu ermdglichen (§ 28 Abs. 1 S.1 Nr. 1 BDSG). Die Grenze

wird unter Beachtung des Grundsatzes der VerhaltnismalRigkeit durch
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den Anspruch des Arbeitnehmers auf Schutz des Rechts auf informatio-

nelle Selbstbestimmung bestimmt.

Die Fuhrung rein privater Telefongesprache ist nur gestattet, wenn der
Arbeitgeber dies erlaubt hat. Sofern der Arbeitgeber diese zugelassen
hat, fallen sie in den Anwendungsbereich des Teledienstegesetzes. Die
Erfassung ist bei privaten Telefonaten nur in eingeschranktem Umfang
moglich. Hier ist es nur gestattet, die fur den technischen Betrieb und
zur Gewahrleistung der Datensicherheit des Netzes bendtigten Daten
vorubergehend in Protokolldateien zu speichern und soweit die private
Nutzung eine Entgeltzahlungspflicht nach sich zieht, die Abrechnungs-

daten nach Beendigung des Telefonats festzuhalten.

Es ist sinnvoll, den Umfang der Erfassung, die Frage der Zulassung und
Erfassung von privaten Telefongesprachen, die Stellung der Mitarbeiter-
vertretungen, Fragen der Betreuung und Wartung und Bedienung der
Telefonanlage einvernehmlich in einer Betriebsvereinbarung zwischen

Arbeitgeber und Betriebsrat zu regeln.

6.7 Beteiligungsrechte eines Betriebsrates

Der Betriebsrat eines Unternehmens erbat von der Firmenleitung zur
Kontaktaufnahme mit den Beschaftigten eine Liste mit den Privatan-
schriften der Beschaftigten. Die Personalabteilung des Unternehmens
war unsicher, welche Daten dem Betriebsrat zur Verfigung gestellt wer-

den durfen und wendete sich an die ADD.

Grundsatzlich sind dem Betriebsrat nach dem Betriebsverfassungsge-
setz (BetrVG) auf Verlangen jederzeit die zur Durchfihrung seiner Auf-
gaben erforderlichen Unterlagen zur Verfugung zu stellen. Sofern der
Arbeitgeber nicht durch spezielle Vorschriften des BetrVG verpflichtet
ist, bestimmte Daten der Mitarbeitervertretung bekannt zu geben, ist die

Zulassigkeit derartiger Nutzungen — soweit die Bestimmungen des Be-
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triebs- bzw. Personalvertretungsrechts nicht entgegenstehen — an der

Zweckbestimmung des Beschaftigungsverhaltnisses zu messen.

Eine Weitergabe von Grunddaten Uber die Beschaftigten (Name, Vor-
name, Abteilung, betriebliche Telefon- & e-Mail-Adresse) zur dauerhaf-
ten Nutzung durch die Mitarbeitervertretung ist zur Erfullung des allge-
meinen Informationsanspruchs als zulassig anzusehen, da die Mitarbei-
tervertretung diese Daten zur Durchfuhrung ihrer allgemeinen Aufgaben,
um Konflikte zu vermeiden und den Betriebsfrieden zu erhalten, beno-

tigt.

Die Weitergabe der privaten Anschriften der Beschaftigten an die Mitar-
beitervertretung und Speicherung geht Uber die Zweckbestimmung des
einzelnen Arbeitsvertrages hinaus und ist daher grundsatzlich unzulas-
sig. Der Betriebsrat musste, sofern er diese Daten unbedingt fur eine
dauerhafte Nutzung vorhalten mdéchte (Vorratsspeicherung), vorab die

ausdruckliche Einwilligung eines jeden Beschaftigten dazu einholen.

In einem konkreten Mitbestimmungsverfahren bzw., wenn im Einzelfall
Anhorungs- und Unterrichtungsrechte bestehen, ist der Betriebsrat nach
den Bestimmungen des Betriebsverfassungsgesetzes jedoch jeweils
rechtzeitig, umfassend und vollstandig anhand von Unterlagen zu unter-

richten.

Personenbezogene Unterlagen sind dabei regelmaldig nach Abschluss
des Verfahrens zuriickzugeben, um dem Recht des einzelnen Mitarbei-

ters auf Wahrung der informationellen Selbstbestimmung zu genugen.

7. Videouberwachung

Im Berichtszeitraum haben die Anfragen und Eingaben zu dem Bereich
der Videolberwachung zugenommen. Mehrere Anfragen zu diesem
Thema erfolgten durch Personen, die sich durch eine in der unmittelba-

ren Nachbarschaft installierte Videokamera gestort fuhlten oder auch
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von Arbeitnehmern, deren Arbeitsplatz von Videokameras erfasst wur-
den. Bei der Prufung dieser Falle ist zu unterscheiden zwischen der Vi-
deouberwachung im privaten Bereich und in offentlich zuganglichen

Raumen.

Das Bundesdatenschutzgesetz trifft in § 6 b nur eine Regelung fur die
Beobachtung offentlich zuganglicher Raume im Sinne offentlich zu-
ganglicher Bereiche. Dies sind Bereiche, die entweder dem o6ffentlichen
Verkehr gewidmet sind, so wie z.B. Stralden und Platze oder aber nach
dem erkennbaren Willen des Berechtigten von jedermann genutzt oder
betreten werden konnen, wie Bahnhofe, Ausstellungsraume von Muse-
en, Verkaufsraume von Geschaftsgebauden etc.. Nicht dazu gehdren
Wohnungen / Privathauser mit Garten oder Arbeitsplatze, wenn sie sich

nicht in 6ffentlich zuganglichen Bereichen befinden.

Daher wurde bei der Prufung der Zulassigkeit von Videouberwachun-
gen von Privatgrundsticken ermittelt, welche Bereiche erfasst wurden

und zu welchem Zweck die Uberwachung erfolgt.

Der Anwendungsbereich des BDSG ist nicht gegeben, wenn ein Haus-
besitzer zur Uberwachung seines Hauseingangs und seines Vorgartens
eine Videokamera installiert. Selbst wenn die Kamera auch einen an
dem Grundstuck vorbeifuhrenden o6ffentlichen Weg partiell erfasst, ist
dies nicht nach BDSG zu bewerten, wenn die Uberwachung aus-
schliel3lich zu persdnlichen oder familiaren Zwecken erfolgt. Gleichwohl
kann bei gleichzeitiger Erfassung offentlich zuganglicher Raume (Stra-
Renraum) oder Nachbargrundsticke das Grundrecht des Nachbarn
oder von Passanten auf informationelle Selbstbestimmung verletzt sein.
Die Aufnahme von Personen mittels einer Videokamera und deren
Speicherung stellt einen Eingriff in das in Artikel 2 Abs. 1 i.V.m. Artikel 1
Abs. 1 des Grundgesetzes verankerten allgemeinen Personlichkeits-
rechts dar. Dieses Grundrecht gewahrleistet die Befugnis des Einzel-

nen, grundsatzlich selbst Uber die Preisgabe und Verwendung seiner
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personlichen Daten zu bestimmen (Recht auf informationelle Selbstbe-

stimmung).

Im Fall einer Eingabe 